Datelen verschlusseln &
entschlusseln

Diese Anleitung zeigt dir, wie du Dateien mit dem Public Key einer anderen Person verschlisselst
und wie du verschlUsselte Dateien, die fur dich bestimmt sind, mit deinem Private Key
entschlisselst.

Voraussetzung

Um eine Datei fur jemanden zu verschlisseln, benodtigst du den Public Key der Empfangerin oder
des Empfangers. Wie du einen Public Key erhaltst und in GPG importierst, erklart die nachste Seite.
Stelle sicher, dass der Schllssel bereits importiert ist, bevor du fortfahrst.

Datel verschlusseln

Windows (Kleopatra)

Offne Kleopatra

Klicke auf ,,Dateien signieren/verschliisseln"

Wahle die zu verschllsselnde Datei aus

Wahle ,Fur andere verschliisseln"

Wahle den Public Key der Empfangerin oder des Empfangers aus
Klicke auf ,,Weiter" und anschlieBend auf ,,Verschlisseln"
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Es wird eine neue Datei mit der Endung .gpg erstellt - das ist die verschlUsselte Version. Die
Originaldatei bleibt unverandert erhalten.

Linux (Terminal)

gpg --encrypt --recipient empfaenger@email.de dateiname.pdf



Ersetze empfaenger@email.de durch die E-Mail-Adresse, die mit dem Public Key der
Empfangerin oder des Empfangers verknupft ist. Die verschllsselte Datei wird als
dateiname.pdf.gpg gespeichert.

Moéchtest du die Datei zusatzlich fur dich selbst verschlisseln - damit auch du sie spater noch
offnen kannst - erganze deinen eigenen Schllssel:

gpg --encrypt --recipient empfaenger@email.de --recipient deine@email.de dateiname.pdf

Datel entschlusseln

Windows (Kleopatra)

Offne Kleopatra

Klicke auf ,,Dateien entschlisseln/priufen”
Wahle die verschllUsselte Datei (Endung .gpg) aus
Gib das Passwort deines Private Key ein

Wahle einen Speicherort flr die entschlisselte Datei

e whH

Linux (Terminal)

gpg --decrypt dateiname.pdf.gpg > dateiname.pdf

GPG fragt automatisch nach dem Passwort deines Private Key. Die entschllsselte Datei wird am
angegebenen Ort gespeichert.

Datei verschlusseln und signieren

Zusatzlich zur Verschlisselung kannst du eine Datei auch signieren. Eine Signatur beweist, dass
die Datei tatsachlich von dir stammt und auf dem Weg nicht verandert wurde - das ist besonders
bei sensiblen Dokumenten empfehlenswert.

Windows (Kleopatra)



Wahle beim Verschllsseln zusatzlich die Option ,,Signieren" und wahle deinen eigenen Schllssel
als SignaturschlUssel aus.

Linux (Terminal)

gpg --encrypt --sign --recipient empfaenger@email.de dateiname.pdf

Wichtige Hinwelse

e Verschlusselte Dateien (.gpg) kdnnen nur von Personen gedffnet werden, deren Public
Key beim Verschllsseln angegeben wurde

e Ohne den passenden Private Key und das zugehorige Passwort ist eine Entschlisselung
nicht moéglich

e Ldsche die unverschllsselte Originaldatei nach dem Verschlusseln, wenn sie nicht mehr
benotigt wird - insbesondere bei sensiblen Daten

e Versende ausschlielSlich die verschlisselte .gpg-Datei, niemals das Original
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